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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Andrej Hunko, Jan van Aken,
Annette Groth, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 18/3456 —

Einsatz von Gesichtserkennungssoftware zur Enttarnung verdeckter Ermittlungen
von Polizeien und Geheimdiensten

Vorbemerkung der Fragesteller

Verdeckt eingesetzte Angehorige von Polizeien und Geheimdiensten stehen
vor dem Problem, dass Ausweisdokumente mit falschen Identitdten biometri-
sche Daten enthalten, die den Klarnamen zugeordnet werden konnen. Bei ei-
nem Grenziibertritt kann es also passieren, dass eine Software der Grenzpolizei
die richtige Identitét erkennt und einen Alarm ausgibt, weil das vorgezeigte
Dokument auf einen anderen Namen lautet. Ahnliches gilt fiir Profile in sozia-
len Netzwerken: Haben verdeckte Ermittlerinnen und Ermittler oder Agentin-
nen und Agenten vor Aufnahme ihrer Tétigkeit Facebook oder andere soziale
Netzwerke genutzt, sind dort vermutlich auch Fotos von ihnen zu sehen, die
den Klarnamen zugeordnet sind. Mit frei benutzbarer Gesichtserkennungssoft-
ware konnen diese fritheren Postings gefunden und die Betroffenen mithin
identifiziert werden. Vor drei Jahren hatte die australische Polizei eine Studie
zum Thema beauftragt (TechWorld vom 25. August 2011). 90 Prozent der
Polizistinnen und 81 Prozent der Polizisten gaben an, soziale Netzwerke zu
nutzen. 85 Prozent der Betroffenen erklirten tiberdies, dass befreundete Per-
sonen bereits Bilder von ihnen online gestellt hétten. Ein fritherer hoher Mit-
arbeiter der Polizei Australiens argwohnt, dass es mit der verdeckten Polizei-
arbeit in einigen Jahren vorbei sein konnte.

Mehrmals haben sich deshalb bereits internationale Polizeinetzwerke mit dem
Phénomen befasst. Eine weltweit aktive Arbeitsgruppe arbeitet seit 25 Jahren
an der Erleichterung grenziiberschreitender verdeckter Einsétze. Eine ,,Euro-
pean Cooperation Group on Undercover Activities” (ECG) beschiftigte sich
bereits mit einer nicht ndher bezeichneten ,,Entwicklung im Bereich biometri-
scher Daten* bzw. ,,Entwicklung im Bereich biometrischer Anwendungen®,
Details bleiben aber unter Verschluss (vgl. Bundestagsdrucksachen 17/7567,
17/9844). Letztes Jahr lotete die European Police Chiefs Convention in einer
Konferenz ,,moderne Technologien* fiir die heutige Polizeiarbeit aus (Mit-
teilung des Europdischen Polizeiamtes Europol vom 12. September 2013).
Eine der Arbeitsgruppen widmete sich ,,Zeugenschutz und Fithrung von Infor-
manten. Dabei ging es unter anderem um die Verbreitung biometrischer Ver-
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fahren, wodurch auch die mit anderer Identitdt ausgestatteten Zeuginnen und
Zeugen gefihrdet werden konnten. Delegierte kamen aus 41 Landern, darunter
Kolumbien, Island, Israel, Australien, Kanada, Mexiko, Russland, USA und
Tiirkei. Auch die internationale Polizeiorganisation Interpol war zugegen.

In Deutschland will nun der Bundesnachrichtendienst (BND) 100 000 Euro
ausgeben, um eine Software zu entwickeln die Passfotos verfremdet (ZEIT
ONLINE vom 13. November 2014). Im Jahr 2015 ist eine Machbarkeitsstudie
geplant. Ziel ist es laut den Berichten, ,,heimliche Hintertliren in biometrische
Fotos* einzubauen. Das Vorhaben triagt demnach den Titel ,,Schutz vor Identi-
tatsaufklarung durch Bildmanipulation/-verfremdung®.

Vorbemerkung der Bundesregierung

Die Beantwortung der nachstehenden Fragen ist der Bundesregierung in dem fiir
die Offentlichkeit einsehbaren Teil der Beantwortung aus Geheimhaltungsgriin-
den z. T. nicht méglich, sofern die Antworten der Bundesregierung als ,,Ver-
schlusssache — GEHEIM* eingestuft sind. In den aufgefiihrten Féllen kann die
jeweilige Teilantwort bei der Geheimschutzstelle des Deutschen Bundestages
nach Mafigabe der Geheimschutzordnung eingesehen werden.

Die Bundesregierung folgt hierbei der Rechtsprechung des Bundesverfassungs-
gerichts, nach der bei der Erfiillung der Auskunftsverpflichtung der Bundes-
regierung gegeniiber dem Parlament unter Geheimhaltungsaspekten wirksame
Vorkehrungen gegen das Bekanntwerden von Dienstgeheimnissen mit einbe-
zogen werden konnen (vgl. BVerfGE 124, 161 bis 193; fiir die Auskunft im Rah-
men eines Untersuchungsausschusses: vgl. BVerfGE 124, 78 bis 123 f.). Hierzu
zahlt auch die Geheimschutzordnung des Deutschen Bundestages.

Zwar ist der parlamentarische Informationsanspruch grundsétzlich auf die Be-
antwortung gestellter Fragen in der Offentlichkeit angelegt (vgl. BVerfGE 124,
161 bis 193). Die Einstufung als Verschlusssache ist aber im vorliegenden Fall
im Hinblick auf das Staatswohl aus folgenden Griinden erforderlich und geeig-
net, das Informationsinteresse des Parlaments unter Wahrung berechtigter Ge-
heimhaltungsinteressen der Bundesregierung zu befriedigen:

Die erfragten Inhalte sind geheimhaltungsbediirftig, weil sie Informationen ent-
halten, die im Zusammenhang mit der Arbeitsweise und Methodik der Nachrich-
tendienste stehen und bei einer Offenlegung Hinweise auf die Aufklarungs-
aktivitidten und Analysemethoden geben wiirden. Die Arbeitsmethoden und Vor-
gehensweisen der Nachrichtendienste sind im Hinblick auf die Erfiillung des
jeweiligen gesetzlichen Auftrags besonders schutzwiirdig. Sie dienen der Auf-
rechterhaltung der Effektivitdt durch den Einsatz spezifischer Féhigkeiten nach-
richtendienstlicher Informationsbeschaffung und damit dem Staatswohl. Eine
Veroftentlichung von Einzelheiten dieser Fiahigkeiten wiirde zu einer wesent-
lichen Schwichung der den Nachrichtendiensten zur Verfiigung stehenden Mog-
lichkeiten zur Informationsgewinnung fithren. Dies wiirde fiir die Erfiillung des
gesetzlichen Auftrags der Nachrichtendienste erhebliche Nachteile zur Folge
haben und kann damit fiir die Interessen der Bundesrepublik Deutschland schéd-
lich sein. Die vollstindige Offenlegung der erfragten Informationen konnte die
Sicherheit der Bundesrepublik Deutschland gefdhrden oder ihren Interessen
schweren Schaden zufiigen. Deshalb sind die entsprechenden Informationen als
Verschlusssache geméfl der Allgemeinen Verwaltungsvorschrift des Bundes-
ministeriums des Innern (BMI) zum materiellen und organisatorischen Schutz
von Geheimsachen (VSA) als ,,Verschlusssache-Geheim®™ (VS-Geheim) ein-
gestuft und werden bei der Geheimschutzstelle des Deutschen Bundestages
hinterlegt.
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1. Wie bewertet die Bundesregierung das Phanomen, dass verdeckt einge-
setzte Angehorige von Geheimdiensten oder Polizeien zwar mit anderen
Identitdten ausgestattet sind, die mitgefiihrten gefdlschten Ausweisdoku-
mente aber biometrische Daten enthalten, die bei geheimdienstlichen, poli-
zeilichen oder grenzpolizeilichen MaBnahmen anderer Lander Riick-
schliisse auf Klarnamen zulassen?

Zur Klarstellung ist zundchst darauf hinzuweisen, dass es sich nicht um ge-
félschte Ausweisdokumente sondern um Ausweisdokumente mit legendierten
Personalien handelt.

Biometrische Erkennungsverfahren haben in den letzten Jahren einen enormen
Aufschwung erlebt. Der technische Fortschritt erlaubt in zunehmendem Maf3e
die rasche Messung biologischer Charakteristiken und deren Auswertung mit
vertretbarem Aufwand und hoher Qualitit.

Das Phidnomen wird beim verdeckten Einsatz von Angehdriger des Bundes-
kriminalamtes (BKA) in addquatem MaBe beriicksichtigt. Gemil § 8 Absatz 2
des Bundesverfassungsschutzgesetzes (BVerfSchG) konnen Mitarbeiter des
Bundesamts fiir Verfassungsschutz (BfV) im Bedarfsfall mit Tarndokumenten
ausgestattet werden.

Die weitere Beantwortung der Frage ist der Bundesregierung in dem fiir die Of-
fentlichkeit einsehbaren Teil der Beantwortung aus Geheimhaltungsgriinden
nicht moglich. Die Antwort der Bundesregierung auf diese Frage muss als ,,Ver-
schlusssache — GEHEIM* eingestuft werden. Diese Teilantwort kann bei der
Geheimschutzstelle des Deutschen Bundestages nach Maflgabe der Geheim-
schutzordnung eingesehen werden. Zur Begriindung wird auf die Vorbemerkung
der Bundesregierung verwiesen.

2. Welche Anstrengungen im Bereich Forschung, Entwicklung, Ausbildung
bzw. sonstigen Bereichen hat die Bundesregierung bereits unternommen,
um die Gefahr einer Enttarnung der mit falscher Identitdt und gefélschten
Ausweisdokumenten eingesetzten Angehorigen von Geheimdiensten oder
Polizeien zu minimieren?

Das BKA befasst sich mit dem Feld der biometrischen Datenerhebung sowohl
hinsichtlich Stand der Technik als auch der Anwendung entsprechender Systeme
und moéglicher Auswirkungen auf verdeckte Polizeiarbeit.

Der BND darf nach § 3 des Bundesnachrichtendienstgesetzes (BNDG) i. V. m.
§§ 8 Absatz 2, 9 BVerfSchG, Methoden, Gegenstinde und Instrumente zur
heimlichen Beschaffung von Informationen anwenden. Zur Verringerung der
Gefahr der Enttarnung eingesetzter Mitarbeiterinnen und Mitarbeiter unter-
nimmt der BND erhebliche Anstrengungen, insbesondere im Bereich der Aus-
und Fortbildung.

Durch den Militdrischen Abschirmdienst und das BfV wurden keine Anstren-
gungen im Sinne der Fragestellung unternommen.
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3. Im Rahmen welcher Arbeitsgruppen, Konferenzen oder sonstiger Zusam-
menarbeitsformen haben Bundesbehorden das Thema bereits auf nationaler
Ebene behandelt, und wer nahm daran teil?

a) Welche Ergebnisse bzw. Schlussfolgerungen zieht die Bundesregierung
daraus?

b) Welche eigenen Beitrdge haben welche Bundesbehorden dort erbracht?

Das BKA hat den Vorsitz der Tagung der mit Legendierungsaufgaben befassten
Experten des Bundes und der Léander im Rahmen der Kommission Einsatz- und
Ermittlungsunterstiitzung der AG Kripo (KEEU). Teilnehmer sind mit Legen-
dierungsaufgaben befasste Experten der Léander (Landeskriminaldmter) und des
Bundes (Zollkriminalamt, BKA).

Des Weiteren existiert eine anlassbezogene Befassung mit dem Themenbereich
Biometrie in der Arbeitsgruppe Nachrichtendienstliche Dokumente (AG ND-
Dokumente). Teilnehmer dieser Arbeitsgruppe sind Vertreter des BMI, Bundes-
amts fiir Sicherheit in der Informationstechnik, BKA, BfV, BND, Militdrischen
Abschirmdienstes und des Zollkriminalamts.

Die Bundesregierung wird das Thema auch kiinftig auf der Fachebene weiter
verfolgen.

Der Bundesregierung ist es (auch im Rahmen einer als ,,Verschlusssache® ein-
gestuften Antwort) nicht moglich, weitergehende Angaben zu Inhalt und Ablauf
entsprechender Arbeitsgruppen und Konferenzen im Rahmen der Beantwortung
einer Kleinen Anfrage im Sinne einer Positiv- oder Negativauskunft zu machen,
da dies Riickschliisse auf den Einsatz und die Arbeitsweise von Verdeckten Er-
mittlern zulassen konnte.

Nach der Rechtsprechung des Bundesverfassungsgerichts kann die Auskunfts-
pflicht der Bundesregierung dort enden, wo ein auch nur geringfiigiges Risiko,
dass im Rahmen einer Berichterstattung auch unter der Geheimschutzordnung
des Deutschen Bundestages die angefragten Informationen 6ffentlich bekannt
werden konnten, unter keinen Umstinden hingenommen werden kann (vgl.
BVerfGE 124, 78 [139]).

Hierbei ist die parlamentarischen Kontrollbefugnis mit den betroffenen Be-
langen, die zur Versagung von Auskiinften fithren kdnnen, abzuwégen (vgl.
BVerfGE 124, 161 [193]).

Verdeckt eingesetzte Personen bewegen oder bewegten sich in verbrecherischen
und terroristischen Umfeldern, deren Angehorige sich durch einen hohen Grad
an Staatsferne, Kriminalisierung sowie Aggressions- und Gewaltpotenzial aus-
zeichnen. Die verdeckte Arbeitsweise ist dabei aufgrund der damit verbundenen
erheblichen Risiken durch ein hohes Maf} an Vertraulichkeit und Geheimhaltung
gepragt. Riickschliisse auf die Umsténde solcher Einsdtze, insbesondere auf die
wahre Identitét dieser Personen bis hin zu einer Enttarnung wiirden diese ein-
schlieBlich ihrer Angehdrigen einer unmittelbaren und konkreten Gefdhrdung
fiir Leib, Leben und Freiheit durch das Umfeld, in dem sie sich bewegen oder
bewegten, aussetzen. Aus diesem Grunde iiberwiegen hier ausnahmsweise
Gesichtspunkte des Staatswohls und des Schutzes der Grundrechte Dritter (ins-
besondere die Rechtsgiiter der eingesetzten Personen) gegeniiber dem parlamen-
tarischen Kontrollrecht.
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4. Im Rahmen welcher Arbeitsgruppen, Konferenzen oder sonstiger Zusam-
menarbeitsformen haben Bundesbehorden das Thema bereits auf interna-
tionaler Ebene behandelt, und wer nahm daran teil?

a) Welche Ergebnisse bzw. Schlussfolgerungen zieht die Bundesregierung
daraus?

b) Welche eigenen Beitrdge haben welche Bundesbehorden dort erbracht?

Bundesbehdrden waren an der International Working Group on Police Under-
cover Activities (IWQ), International Business Secretariat (IBS) und European
Cooperation Group on Undercover Activities (ECG) beteiligt. Es wird auf die
Antwort der Bundesregierung zu den Fragen 6 bis 8 auf die Kleine Anfrage auf
Bundestagsdrucksache 18/498 vom 12. Februar 2014 verwiesen.

Die weitere Beantwortung der Frage zu Arbeitsgruppen und Konferenzen ist der
Bundesregierung in dem fiir die Offentlichkeit einsehbaren Teil der Beant-
wortung aus Geheimhaltungsgriinden nicht méglich. Die Antwort der Bundes-
regierung auf diese Frage muss als ,,Verschlusssache — GEHEIM* eingestuft
werden.

Diese Teilantwort ist in der Geheimschutzstelle des Deutschen Bundestages hin-
terlegt und kann dort nach MaBlgabe der Geheimschutzordnung eingesehen wer-
den. Zur Begriindung wird auf die Vorbemerkung der Bundesregierung verwie-
sen.

Die Bundesregierung wird das Thema auch kiinftig auf der Fachebene weiter
verfolgen.

Der Bundesregierung ist es (auch im Rahmen einer als ,,Verschlusssache® ein-
gestuften Antwort) nicht moglich, weitergehende Angaben zu Inhalt und Ablauf
entsprechender Arbeitsgruppen und Konferenzen im Rahmen der Beantwortung
einer Kleinen Anfrage im Sinne einer Positiv- oder Negativauskunft zu machen,
da dies Riickschliisse auf den Einsatz und die Arbeitsweise von Verdeckten
Ermittlern zulassen konnte. Zur Begriindung wird auf die Antwort zu Frage 3
verwiesen.

5. Welche Praxis existiert bei Bundesbehdrden, die Gefahr einer Enttarnung
der mit falscher Identitdt eingesetzten Angehorigen von Geheimdiensten
oder Polizeien bei Grenzkontrollen durch die Kontrolle biometrischer Da-
ten zu minimieren?

Der Bundesregierung ist es (auch im Rahmen einer als ,,Verschlusssache* ein-
gestuften Antwort) angesichts der mit einer moglichen Enttarnung etwaig ver-
deckt eingesetzter Personen verbundenen Risiken nicht moglich, die Frage im
Rahmen der Beantwortung einer Kleinen Anfrage im Sinne einer Positiv- oder
Negativauskunft zu beantworten. Zur Begriindung wird auf die Antwort zu
Frage 3 verwiesen.

6. Wie bewertet die Bundesregierung das Phidnomen, dass verdeckt einge-
setzte Angehorige von Geheimdiensten oder Polizeien zwar mit anderen
Identititen ausgestattet sind, frithere Aufnahmen aber weiterhin unter ihrem
Klarnamen im Internet kursieren und ein Abgleich der gefélschten Bilder
und Profile mittels Einsatz von Gesichtserkennungssoftware Riickschliisse
auf Klarnamen oder auch Angehorige und Freundinnen und Freunde zulas-
sen?

Die Bundesregierung ist sich dieses Lebensrisikos und des potenziell moglichen
Eintritts des geschilderten Gefahrenszenarios bewusst. Diese Risiken werden
bei der Personalauswahl und dem Legendenaufbau beriicksichtigt.
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7. Welche Anstrengungen im Bereich Forschung, Entwicklung, Ausbildung
bzw. sonstigen Bereichen hat die Bundesregierung bereits unternommen,
die Gefahr einer Enttarnung der mit falscher Identitdt eingesetzten Angehd-
rigen von Geheimdiensten oder Polizeien durch den Einsatz von Gesichts-
erkennungssoftware zu minimieren?

Die bisher im BKA durchgefiihrten Projekte im Themengebiet Biometrie hatten
die Zielsetzung, die Leistungsfahigkeit biometrischer Systeme fiir den polizei-
lichen bzw. hoheitlichen Einsatz zu beurteilen. Im Rahmen der Ausbildung ist
der sensible Umgang mit sozialen Netzwerken integriert. Jedem Verdeckten
Ermittler wird vermittelt, dass die Veroffentlichung personlicher Lichtbilder im
Internet — unabhéngig vom Einsatz von Gesichtserkennungssoftware — zu seiner
Enttarnung fithren kann. Im Ubrigen wird auf die Antwort zu Frage 2 verwiesen.

8. Im Rahmen welcher Arbeitsgruppen, Konferenzen oder sonstiger Zusam-
menarbeitsformen haben Bundesbeh6rden das Thema bereits auf nationa-
ler Ebene behandelt, und wer nahm daran teil?

a) Welche Ergebnisse bzw. Schlussfolgerungen zieht die Bundesregie-
rung daraus?

b) Welche eigenen Beitridge haben welche Bundesbehorden dort erbracht?

Es wird auf die Antwort zu den Fragen 3, 3a und 3b verwiesen.

9. Im Rahmen welcher Arbeitsgruppen, Konferenzen oder sonstiger Zusam-
menarbeitsformen haben Bundesbehorden das Thema bereits auf inter-
nationaler Ebene behandelt, und wer nahm daran teil?

a) Welche Ergebnisse bzw. Schlussfolgerungen zieht die Bundesregie-
rung daraus?

b) Welche eigenen Beitridge haben welche Bundesbehorden dort erbracht?

Es wird auf die Antwort zu den Fragen 4, 4a und 4b verwiesen.

10. Welche Praxis existiert bei Bundesbehdrden, die Gefahr einer Enttarnung
der mit falscher Identitdt eingesetzten Angehorigen von Geheimdiensten
oder Polizeien durch den Einsatz von Gesichtserkennungssoftware zu mi-
nimieren?

Der Bundesregierung ist es (auch im Rahmen einer als ,,Verschlusssache® ein-
gestuften Antwort) angesichts der mit einer moglichen Enttarnung etwaig ver-
deckt eingesetzter Personen verbundenen Risiken nicht moglich, die Frage im
Rahmen der Beantwortung einer Kleinen Anfrage im Sinne einer Positiv- oder
Negativauskunft zu beantworten. Zur Begriindung wird auf die Antwort zu den
Fragen 3a und 3b verwiesen.

11. Was ist der Bundesregierung iiber Studien bekannt, die sich mit gefélsch-
ten Identititen und ,,echten® biometrischen Daten bzw. gefélschten Identi-
titen und ,,echten Profilen in sozialen Netzwerken befassen?

a) Wo und von wem wurden die Studien vorgestellt?

b) Welche Schlussfolgerungen zieht sie daraus?

Der Bundesregierung sind keine derartigen Studien bekannt.
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12. In welchem Umfang legen die unter falscher Identitdt eingesetzten An-
gehorigen von Geheimdiensten oder Polizeien selbst gefélschte Profile in
sozialen Netzwerken oder auch Blogs und Webseiten an, etwa um ihre
Tarnidentitit glaubwiirdiger zu machen (bitte moglichst mit Zahlen fiir die
Jahre 2011 bis 2014 belegen)?

Der Bundesregierung ist es (auch im Rahmen einer als ,,Verschlusssache® ein-
gestuften Antwort) angesichts der mit einer moglichen Enttarnung etwaig ver-
deckt eingesetzter Personen verbundenen Risiken nicht moglich, die Frage im
Rahmen der Beantwortung einer Kleinen Anfrage im Sinne einer Positiv- oder
Negativauskunft zu beantworten. Zur Begriindung wird auf die Antwort zu den
Fragen 3a und 3b verwiesen.

13. Inwiefern treffen Berichte zu, wonach der BND 100 000 Euro ausgeben
will, um eine Software zu entwickeln, die Passfotos verfremdet?

a) Wer ist hierzu mit Studien beauftragt?

b) Inwiefern sollen die Ergebnisse dieser Studie auch anderen Bundes-
behorden zugénglich gemacht werden?

Die Beantwortung dieser Fragen ist der Bundesregierung in dem fiir die Offent-
lichkeit einsehbaren Teil der Beantwortung aus Geheimhaltungsgriinden nicht
moglich. Die Antwort der Bundesregierung auf diese Frage muss als ,,Ver-
schlusssache — GEHEIM® eingestuft werden. Diese Teilantwort ist in der Ge-
heimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach
Maligabe der Geheimschutzordnung eingesehen werden. Zur Begriindung wird
auf die Vorbemerkung der Bundesregierung verwiesen.

14. Welche weiteren ebenfalls auf Biometrie basierenden Projekte hat der
BND im Rahmen seiner ,,Strategischen Initiative Technik® geplant, worin
bestehen diese, und wer ist mit der Umsetzung beauftragt bzw. daran nach
Kenntnis der Bundesregierung beteiligt?

Es wird auf die Antwort zu den Fragen 13, 13a und 13b verwiesen.

15. Inwieweit setzen Geheimdienste des Bundes selbst Gesichtserkennungs-
software ein, um verdeckte Ermittlungen oder Tatigkeiten von Agentinnen
und Agenten ausldndischer Behorden zu enttarnen?

Die Geheimdienste des Bundes setzen keine Gesichtserkennungssoftware zur
Enttarnung verdeckter Ermittlungen oder Tatigkeiten von Agentinnen und
Agenten ausliandischer Behorden ein.
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