Kleine Anfrage der Abgeordneten Martina Renner u. a. und der Fraktion DIE LINKE.

Mdglicher Einsatz von Produkten der Firmen Intellexa bzw. CYTROX durch deutsche
Sicherheitsbehdrden

BT-Drucksache 20/5061

Vorbemerkung der Fragesteller:

Im EU-Parlament findet seit Monaten mit dem sogenannten PEGA-Ausschuss eine
Untersuchung zum Einsatz der Spéhsoftware Pegasus der NSO Group Technologies
in der EU statt und immer neue Details zur Ausspédhung und fragwdirdigen Einsétzen
der Software werden bekannt (vgl. u.a. https://netzpolitik.org/2022/pegasus-untersu-
chungsausschuss-die-regeln-an-sich-sind-schon-mangelhaft/; https://www.tages-
schau.de/investigativ/ndr-wdr/spaeh-software-pegasus-projekt-103.html). Kritik hatte
die Entscheidung hervorgerufen, dass Bundesbehérden wie BKA und (wohl auch)
BND die Spéhsoftware ebenfalls angeschafft haben (https://www.tagesschau.de/in-
vestigativ/ndr-wdr/spionagesoftware-nso-bka-107.html). Parallel dazu wird das EU-
Mitglied Griechenland aktuell von einem sehr &hnlichen Abhérskandal (iberschattet,
da laut Medienberichten auf Anordnung des konservativen Regierungschefs u.a. Po-
litikerinnen und Politiker der verschiedensten Parteien und Journalistinnen und Jour-
nalisten mittels der Spahsoftware ,Predator” (iberwacht und ausgespéht worden sein
sollen (https://www.tagesschau.de/ausland/europa/griechenland-pegasus-abho-
erskandal-101.html). Das Ausmal3 des Uberwachungsskandals ist derzeit noch nicht
absehbar. Nun wurden die Firmensitze der Hersteller und Vertriebsfirmen in Grie-
chenland durchsucht, nachdem ein von der Uberwachung betroffener Journalist
Klage gegen die Uberwachung eingereicht hatte (https://www.haaretz.com/israel-
news/security-aviation/2022-12-14/ty-article/report-police-raid-israeli-spyware-com-
panys-offices-in-greece/00000185-0f4b-d26d-a1b7-dfdfb9710000). Die Hersteller-
und Vertriebsfirmen gehéren nach Medienberichten zu einem komplexen Firmenge-
flecht, welches die Spdhsoftware u.a. an sudanesische Milizen geliefert und geféhr-
det damit die Menschenrechtslage vor Ort (https://netzpolitik.org/2022/europaeische-
ueberwachungsexporte-intellexa-beliefert-sudanesische-paramilitaers/#netzpolitik-
pw; https://www.lighthousereports.nl/investigation/flight-of-the-predator/). Da ,Intel-
lexa® auch Software fiir Big Data-Anwendungen flir Strafverfolgungsbehérden und
Geheimdienste anbietet (https:.//www.techfacts.de/ratgeber/bereichernde-intelligenz-
intellexa-tal-dilian-bereichert-die-welt-der-datenmengen/), scheint ihr Portfolio nach
Einschétzung der Fragestellerinnen und Fragesteller fiir eine Vielzahl deutscher Be-
hérden interessant.




Soweit der Einsatz von Softwareprodukten durch Behérden und Stellen des Bundes

erfragt werden, sollten diese Informationen entsprechend der Antwort der Bundesre-
gierung auf die Schriftliche Frage 36 auf Bundestagsdrucksache 20/534 im regelma-
Big gepflegten Assetmanagement fiir Hard- und Software in den jeweiligen Ressorts

und Bundesbehdrden verfligbar sein, andernfalls wéren diese (nachtrdglich) zu erhe-
ben.

Vorbemerkung der Bundesregierung:
Die Bundesregierung beantwortet die im Rahmen des parlamentarischen Frage-

rechts angefragten Sachverhalte gegenuber dem Deutschen Bundestag grundsatz-
lich 6ffentlich, transparent und vollstandig, um dem verfassungsrechtlich verbrieften
Aufklarungs- und Informationsanspruch des Deutschen Bundestages zu entspre-
chen. Soweit erfragte Informationen Umstande betreffen, die aus Griinden des
Staatswohls geheimhaltungsbedurftig sind, hat die Bundesregierung zu prufen, ob
und auf welche Weise die Geheimhaltungsbedurftigkeit mit dem parlamentarischen
Informationsanspruch in Einklang gebracht werden kann, und gegebenenfalls alter-
native Formen der Informationsvermittiung zu suchen, die das Informationsinteresse
des Parlaments unter Wahrung der berechtigen Geheimhaltungsinteressen der Re-
gierung befriedigen (BVerfGE 124, Seite 161,193). Nach sorgfaltiger Abwagung des
Aufklarungs- und Informationsrechts der Abgeordneten mit dem Wohl des Bundes
(Staatswohl), das durch Bekanntwerden geheimhaltungsbedurftiger Informationen
gefahrdet werden kdnnte, aul3ert sich die Bundesregierung nicht, wenn dies die Wirk-
samkeit sicherheitsbehdrdlicher Tatigkeit gefahrden kann.

Soweit die Fragen nicht explizit auf das Bundesamt fur Sicherheit in der Informations-
technik (BSI) und die Zentrale Stelle flr Informationstechnik im Sicherheitsbereich
(ZITiS) zielen, geht die Bunderegierung im Kontext der Fragestellung davon aus,
dass sich die Fragen auf die Strafverfolgungs-, Ermittlungs- und Gefahrenabwehrbe-
hdérden des Bundes, sowie die Nachrichtendienste des Bundes beziehen. Dement-
sprechend werden ausschlieflich diese in die Beantwortung einbezogen.

Nach sorgfaltiger Abwagung ist die Bundesregierung zu der Auffassung gelangt,
dass eine Beantwortung der Fragen 1, 2, 6, 8 bis 13 sowie 15 bis 19 bezlglich der
Strafverfolgungs-, Ermittlungs- und Gefahrenabwehrbehdrden des Bundes sowie der
Nachrichtendienste des Bundes aufgrund entgegenstehender Uberwiegender Be-
lange des Staatswohls nicht bzw. teilweise nicht erfolgen kann, auch nicht in einge-
stufter Form.



Die insoweit erbetenen Informationen zielen auf die kriminaltaktischen oder nachrich-
tendienstlichen Ermittlungs- bzw. Informationsgewinnungsinstrumente der betroffe-
nen Sicherheitsbehdrden ab. Mit der Beantwortung wirden mittelbar bestimmte Ar-
beitsmethoden und Vorgehensweisen im Bereich der technischen Aufklarung offen-
gelegt oder Ruckschlisse darauf ermdglicht. Hierdurch wirden die Arbeitsfahigkeit
und Aufgabenerflullung und somit die Erflllung des gesetzlichen Auftrags der be-
troffenen Sicherheits- und Strafverfolgungsbehdrden sowie Nachrichtendienste er-
heblich gefahrdet.

Schon die Angabe, mit welchen Herstellern technischer Produkte im Bereich der in-
formationstechnischen Uberwachung die betroffenen Sicherheitsbehérden in Kontakt
stehen und damit mittelbar die Angabe, welche technischen Produkte die Sicher-
heitsbehdrden in diesem sensiblen Bereich derzeit oder zuklinftig einsetzen kénnten,
kann zu einer gezielten Anderung des Kommunikationsverhaltens der betreffenden
zu beobachtenden Personen flihren, wodurch eine weitere Aufklarung der von die-
sen Personen verfolgten Bestrebungen und Planungen unmaoglich werden wurde. In
diesem Fall ware ein Ersatz durch andere Instrumente nicht maoglich.

Eine VS-Einstufung und Hinterlegung der angefragten Informationen in der Geheim-
schutzstelle des Deutschen Bundestages kommt angesichts ihrer erheblichen Be-
deutung fur die technische Aufklarung und damit fur die Aufgabenerfillung der Si-
cherheitsbehdrden des Bundes nicht in Betracht. Das Risiko, dass derart sensible In-
formationen bekannt werden, kann unter keinen Umstanden hingenommen werden.
Die angefragten Informationen beschreiben die technischen Fahigkeiten der betroffe-
nen Sicherheitsbehdrden bzw. Nachrichtendienste des Bundes aufgrund ihres Bezu-
ges zu bestimmten Produkten bzw. Herstellern in einem derartigen Detaillierungs-
grad, dass eine Bekanntgabe auch gegenlber einem begrenzten Kreis von Empfan-
gern ihrem Schutzbedurfnis nicht Rechnung tragen wirde.

Daraus folgt, dass die erbetenen Informationen derartig schutzbeddurftig sind, dass
auch eine Hinterlegung in der Geheimschutzstelle des Deutschen Bundestages aus
Staatswohlgriinden nicht in Frage kommt. In der Abwagung des parlamentarischen
Informationsrechts der Abgeordneten einerseits und der staatswohlbegrindeten Ge-
heimhaltungsinteressen andererseits muss das parlamentarische Informationsrecht
daher ausnahmsweise zurtickstehen. Dabei ist der Umstand, dass die Beantwortung
verweigert wird, weder als Bestatigung noch als Verneinung des jeweiligen angefrag-
ten Sachverhalts zu werten.



1:

Haben Vertreter oder Beauftragte des Unternehmens ,Intellexa” bzw. deren Tochter-
unternehmen ,CYTROX"“ Behérden oder Stellen des Bundes bzw. den Vertretern von
Behérden die von ihnen entwickelten und vertriebenen Softwareprodukte zur Infiltra-
tion und Uberwachung informationstechnischer Systeme und Netzwerke sowie zur
Massendatenanalyse und -verarbeitung vorgestellt, und wenn ja, wann sowie wel-
chen Behérden oder Stellen des Bundes bzw. den Vertretern welcher Behérden, und
welche ehemaligen Mitarbeiter von Bundesbehbrden waren in die Verabredung der
Préasentation eingebunden?

Zu 1:
Es wird auf die Vorbemerkung der Bunderegierung und daruber hinaus aufgrund des
Sachzusammenhangs auf die Antwort zu den Fragen 3 bis 5 verwiesen.

2:

Werden bzw. wurden Produkte des Unternehmens ,Intellexa“ bzw. deren Tochterun-
ternehmen ,CYTROX" von Einrichtungen oder Stellen des Bundes eingesetzt, und
wenn ja, welche (bitte Name des Produkts, einsetzende Behdérde und Einsatzzweck
angeben, sowie von wann bis wann der Vertrag bestand bzw. besteht)?

Zu 2:
Es wird auf die Vorbemerkung der Bundesregierung verwiesen.

3:

Waren Produkte und Leistungen zur informationstechnischen Uberwachung oder zur
Massendatenanalyse und -verarbeitung im Angebot des Unternehmens ,Intellexa*”
bzw. deren Tochterunternehmen ,,CYTROX" Gegenstand der Marktsichtung durch
Zentralstelle fiir Informationstechnik im Sicherheitsbereich (ZITiS) oder Bedarfstrager

im Geschéftsbereich der Bundesregierung?

4:

Hat sich ZITiS mit Produkten und Leistungen im Angebot des Unternehmens , Intel-
lexa“ bzw. deren Tochterunternehmen ,CYTROX* zur informationstechnischen Uber-
wachung oder zur Massendatenanalyse und -verarbeitung beschéftigt, und wenn ja,
wann und mit welchem Ergebnis?



5:

Wenn Frage 3 oder 4 bejaht wurde, wer wurde von ZITiS wann (ber das Ergebnis
dieser Priifung unterrichtet, und wie hat die zustéandige Fach- und Rechtsaufsicht
sich zu diesem Priifergebnis verhalten?

Zu 3,4 und 5:
Die Fragen 3 bis 5 werden aufgrund des Sachzusammenhangs gemeinsam beant-
wortet.

Zur Wahrnehmung ihrer Aufgaben hinsichtlich der Weiterentwicklung von Cyberfa-
higkeiten im Bereich der informationstechnischen Uberwachung steht die ZITiS seit
2021 mit Vertretern des Unternehmens ,Intellexa“ bzw. deren Tochterunternehmen
,LCYTROX" in Kontakt, um im Rahmen einer Marktsichtung Informationen Uber das
Portfolio des Unternehmens zu erhalten. Dies beinhaltet ebenso eine Beschaftigung
mit den von dem Unternehmen angebotenen Produkten und Leistungen.

Nahere Ausfluhrungen zu konkreten Ergebnissen kénnen unter Verweis auf die Vor-
merkung der Bundesregierung nicht gemacht werden.

6:

Inwieweit wurde ggf. ZITiS vom méglichen Einsatz, einschlie3lich Test- oder Erpro-
bungseinsatz von Produkten und Leistungen im Angebot des Unternehmens , Intel-
lexa“ bzw. deren Tochterunternehmen ,CYTROX* zur informationstechnischen Uber-
wachung oder zur Massendatenanalyse und -verarbeitung in Kenntnis gesetzt oder
hat Kenntnis von technischen Fragen und Problemstellungen im Rahmen des mégli-
chen Einsatzes (etwa zum Aufbau von know-how fiir zukiinftige Beschaffungen in

diesem Bereich) erhalten?

Zu 6:

Zum Erhalt und zur Verbesserung von Malinahmen der informationstechnischen
Uberwachung sowie der Massendatenanalyse steht die ZITiS fortlaufend mit den Si-
cherheitsbehdrden im Austausch. Nahere Ausfihrungen zu konkreten Einsatzen o-
der Einsatzaspekten kdnnen unter Verweis auf die Vormerkung der Bundesregierung
nicht gemacht werden.



7:

Hat die Bundesregierung alle ggf. in Frage kommenden Gremien des Deutschen
Bundestages lber den méglichen Ankauf und den Einsatz von Produkten und Leis-
tungen zur informationstechnischen Uberwachung im Angebot des Unternehmens
LIntellexa® bzw. deren Tochterunternehmen ,,CYTROX" durch Behérden im Zustan-
digkeitsbereich dieser Gremien unterrichtet? Wenn nein, warum ist eine solche Un-
terrichtung bislang unterblieben?

Zu7:
Die Bundesregierung berichtet den zustandigen Gremien des Deutschen Bundesta-
ges fortdauernd und anlassbezogen zu entsprechenden Themen.

8:

Wurde ggf. eine technische Priifung der Produkte und Leistungen zur informations-
technischen Uberwachung oder zur Massendatenanalyse und -verarbeitung im An-
gebot des Unternehmens ,Intellexa“ bzw. deren Tochterunternehmen ,,CYTROX*
durch das Bundesamt fiir Sicherheit in der Informationstechnik durchgefiihrt, wenn ja
wann und mit welchem Ergebnis, wenn nein, warum nicht?

Zu 8:

Das BSI wird von den Behorden nach Maligabe der geltenden Rechtslage sowie ge-
gebenenfalls zusatzlich auf Basis eigener Bedarfe eingebunden. Dartber hinaus wird
auf die Vorbemerkung der Bundesregierung verwiesen.

9:

Nach welchen Kriterien, Schemata, fachlichen Vorgaben oder Fragestellungen wurde
ggf. eine Uberpriifung der Produkte und Leistungen zur informationstechnischen
Uberwachung oder zur Massendatenanalyse und -verarbeitung im Angebot des Un-
ternehmens ,Intellexa“ bzw. deren Tochterunternehmen ,CYTROX" durch die einset-
zenden Behdérden selbst vorgenommen?

10:

Hat ggf. jede einsetzende Behérde selbst eine solche Uberpriifung vorgenommen,
und wussten die jeweiligen Behbrden von der Beschaffung und dem Einsatz in den
anderen Behérden des Bundes?



11:

Welche Behérden oder Einrichtungen wurden ggf. anléasslich bzw. im Nachgang ei-
gener Uberpriifungen der einsetzenden Behérden iber die Ergebnisse dieser Uber-
prifungen unterrichtet?

Zu9,10und 11:
Die Fragen 9 bis 11 werden aufgrund des Sachzusammenhangs gemeinsam beant-
wortet.

Es wird auf die Vorbemerkung der Bundesregierung verwiesen.

12:

Waren ggf. die geschéftsfiihrenden Bundesministerien anldsslich bzw. im Nachgang
iber den méglichen Einsatz und iiber die Ergebnisse von Uberpriifungen der Pro-
dukte und Leistungen zur informationstechnischen Uberwachung oder zur Massen-
datenanalyse und -verarbeitung im Angebot des Unternehmens ,Intellexa“ bzw. de-
ren Tochterunternehmen ,,CYTROX" informiert und wenn ja, wer wurde jeweils wann
und wortiber unterrichtet

Zu 12:

Die hier in Rede stehenden Behdrden berichten den die Fachaufsicht fUhrenden
Bundesministerien regelmaRig Uber relevante Sachverhalte. Im Ubrigen wird auf die
Vorbemerkung der Bundesregierung verwiesen.

13:

Hat sich nach Kenntnis der Bundesregierung ggf. in Folge von Uberpriifungen bzw.
Auswertungen des moglichen Einsatzes ergeben, dass die Behérden des Bundes
zur Verfliigung gestellte Programmversionen von Produkten und Leistungen zur infor-
mationstechnischen Uberwachung zur Massendatenanalyse und -verarbeitung im
Angebot des Unternehmens ,Intellexa” bzw. deren Tochterunternehmen ,,CYTROX"
weiterer Einschrénkungen bedirfen und wenn ja, seit wann ist das bekannt gewor-
den und wann wurde dies entsprechend umgesetzt?

Zu 13:
Auf die Vorbemerkung der Bundesregierung wird verwiesen.



14:

Welche Informationen (ber Produkte und Leistungen zur informationstechnischen
Uberwachung zur Massendatenanalyse und -verarbeitung im Angebot des Unterneh-
mens ,Intellexa“ bzw. deren Tochterunternehmen ,CYTROX" wurden ggf. den zu-
stédndigen Kontrollgremien bzw. Gerichten zu Verfligung gestellt, die den méglichen
Einsatz im Rahmen von Gefahrenabwehrvorgéngen oder Strafermittlungen bzw. als
nachrichtendienstliches Mittel genehmigt bzw. angeordnet haben?

Zu 14:

Bei der Beantragung richterlicher Anordnungen zur Durchfiihrung von Maldhahmen
der informationstechnischen Uberwachung werden dem anordnenden Gericht grund-
satzlich die notwendigen verfahrensbezogenen Informationen gemaf den geltenden
gesetzlichen Bestimmungen zur Verfligung gestellt.

Daruber hinaus wird auf die Antwort zu Frage 7 verwiesen.

15:

Wurden Produkte und Leistungen zur informationstechnischen Uberwachung zur
Massendatenanalyse und -verarbeitung im Angebot des Unternehmens ,Intellexa*”
bzw. deren Tochterunternehmen ,CYTROX" bislang eingesetzt, und wenn ja, in wie
vielen Féallen mit wie vielen Betroffenen und

15a:
Wie viele dieser Vorgénge sind noch laufend,

15b:
Wie viele dieser Vorgénge sind bereits abgeschlossen,

15¢c:
Welches Ziel wurde mit dem jeweiligen Einsatz verfolgt (Fernmeldeaufkldrung, nach-
richtendienstliches Mittel, Gefahrenabwehr, Strafverfolgung)?

16:

Erfolgte bislang ggf. nach Abschluss der MalBnahme eine Information an Betroffene,
und wenn ja, in wie vielen Féllen, in wie vielen Féllen wurde vorléufig von einer Be-
nachrichtigung abgesehen oder soll dauerhaft davon abgesehen werden?



Zu 15, 15a, 15b, 15c und 16:
Die Fragen werden aufgrund ihres Sachzusammenhangs gemeinsam beantwortet.
Auf die Vorbemerkung der Bundesregierung wird verwiesen.

17:

Welchen Schweregrad (base score) nach dem Common Vulnerability Scoring Sys-
tem (CVSS) haben die beim méglichen Einsatz der Produkte des Unternehmens ,In-
tellexa® bzw. von deren Tochterunternehmen ,CYTROX" genutzten Vektoren zur
Ausleitung von Daten aus dem jeweiligen Zielsystem?

Zu17:
Auf die Vorbemerkung der Bundesregierung wird verwiesen.

18:

Welche Kosten sind ggf. jeweils durch die mégliche Beschaffung, den Betrieb und
die Wartung von Produkten des Unternehmens ,Intellexa“ bzw. deren Tochterunter-
nehmen ,CYTROX" fiir Behérden des Bundes bislang entstanden? (Bitte aufschllis-
seln nach Behérde und Jahr.)

Zu 18:
Auf die Vorbemerkung der Bundesregierung wird verwiesen.

19:

Wurden deutsche Behoérden ggf. seitens anderer EU-Mitgliedsstaaten im Rahmen
der Rechtshilfe um mégliche Unterstiitzung bzw. Durchflihrung von Ermittlungsmal3-
nahmen hinsichtlich des Unternehmens ,Intellexa“ bzw. deren Tochterunternehmen
,CYTROX" ersucht, und wenn ja wann durch welche europdischen Behdrden?

Zu 19:

Die Bundesregierung aulRert sich nicht zu Einzelheiten etwaiger eingegangener
Rechtshilfeersuchen. Gerade bei der Zusammenarbeit in Angelegenheiten der Straf-
rechtshilfe ist die international praktizierte Vertraulichkeit des Verfahrens Vorausset-
zung fUr zukunftige effektive Zusammenarbeit. Zudem darf der Fortgang etwaiger Er-
mittlungen nicht durch die Offenlegung von Einzelheiten gefahrdet werden.
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Trotz der grundsatzlichen verfassungsrechtlichen Pflicht der Bundesregierung, Infor-
mationsanspriche des Deutschen Bundestages zu erfullen, tritt hier deshalb nach
sorgfaltiger Abwagung der betroffenen Belange das Informationsinteresse des Parla-
ments hinter den berechtigten Interessen an einer effektiven Zusammenarbeit in Be-
langen der Strafverfolgung zurtick. Das Interesse Deutschlands an der Gewahrleis-
tung einer funktionstiichtigen internationalen Zusammenarbeit in Strafsachen leitet
sich aus dem Rechtsstaatsprinzip ab und hat damit ebenfalls Verfassungsrang.





